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Uso de ZOOM en ESCRITORIO REMOTO DE MOVILIDAD desde equipos no gestionados.
Instalaciéon de plugin de Zoom en equipo de acceso.

La versién de Zoom que se emplea en el Escritorio Remoto de Movilidad (ERM) es una version
adaptada a entornos de ejecucion virtual y remota, como son los Escritorios Remotos Citrix. Dicha
version de Zoom se basa en el uso de dos piezas de software:

- Una que seinstala en los servidores donde se ejecuta el ERM

- Y otra que se ha de instalar en los equipos de acceso al ERM (“plugin de Zoom”)

La conjuncidn de estas dos piezas de software habilita el establecimiento de un canal virtual de
comunicacién entre ambas, de tal forma que se optimiza la comunicacién desde el puesto cliente
a Zoom directamente, sin tener que ir a través de los servidores Citrix. Por ello es imprescindible
que el plugin esté instalado en el puesto de acceso, y en una versién acorde a la instalada en la
parte servidora. En caso contrario, el Zoom en ERM no funcionara correctamente, o con la calidad
necesaria.

Por ello, en este manual se explica la instalacién del plugin de Zoom, sobre todo en dispositivos
no gestionados Windows y la comprobacidn de su correcta instalacion y funcionamiento. Si se
comprueba que se ha instalado y funciona correctamente, se podra tener garantia de que
funcionara correctamente el Zoom en el Escritorio Remoto de Movilidad. Al final del documento,
se aportan unas breves indicaciones para la descarga en clientes con otros sistemas operativos
(ver anexo 1).

1. Descarga e instalacion del plugin de Zoom para Windows 10 (también valido para Windows
11)

NOTA: la instalacion del plugin de Zoom tiene dependencias con el cliente de conexidn a Citrix,
“Citrix Workspace App”, por lo que, en lineas generales, sera necesario realizar la instalacion del
plugin de Zoom sin estar conectado al Escritorio Remoto de Movilidad, para que dicho cliente no
esté en uso.

El plugin de Zoom en la versidn correcta a instalar se ha puesto a disposicién en la Oficina virtual
del Empleado (https://ovp.aeat.es). En la pagina que abre, ir a la opcidén “Acceso a teletrabajo en
movilidad”:
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Ir a “Acceso a informacion sobre el entorno de movilidad”

Ayuda

Si usted necesita ayuda sobre cémo configurar su dispositivo o sobre cémo acceder al entorno de movilidad de la Agencia Tributaria, pulse
el siguiente enlace donde se le pedira el Usuario y la Contrasefia de Movilidad para acceder a las ayudas.

Acceso a informacién sobre el entorno de Movilidad

Autenticarse con la contrasefia de MOVILIDAD:

Inicie sesion para obtener acceso a este
sitio

Autorizacion requerida por https://asia2.aeat.es:8443

Nermbre de:suang :

Contrasefia

Iniciar sesion Cancelar

Hace click en “Descarga del plugin de Zoom para Windows”:

Plugin para optimizar el funcionamiento de Zoom de Escritorio Remoto para Windows

Descarga del plugin de Zoom para Windows

Lo anterior descargara el fichero “ZoomVDIUniversalPluginx64.msi”. Una vez descargado, doble
click sobre él para comenzar la instalacién. Se dejan todas las opciones por defecto, y se pulsa
“Next” en todas ellas:
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Le damos la bienvenida al asistente de configuracion ~ [7
de Complemento Zoom VDI Universal (64 bits). =9

Elinstalador lo guiaré a través de los pasos necesarios para instalar Complemento Zoom VDI
Universal (64 bits) en su equipo.

ADVERTENCIA Este programa informético esta protegido por la ley de propiedad intelectual y los
tratados i i La copia o distibucién no autorizada de este progrema, o de cualquier
parte del mismo, puede dar lugar a graves sanciones civiles o penales, y se persequiré en la
méxima medida en que lo permita la ley.

<Atrés Cancelar

i

Seleccionar tipo de instalacion

Seleccione sus opciones de instalacion
(O Predeterminado (instalar todos los complementos posibles)
(@ Personalizar
Complemento Citrix VDI (se requiere cliente de Citrix Workspace)
Complemento VMWare VDI (se requiere cliente de VMware Horizon)
[[]Complemento AVD VDI

Complemento AWS VDI (se requiere cliente de Amazon WorkSpaces)

Complemento HP Anyware VDI (se requiere cliente de HP Anyware)

o cova

il

Instalar Zoom VDI Plugin Management

Zoom VDI Plugin Management puede detectar cuando falta un complemento de VDI o cuéndo se
requiere una version i Esta opcion de i ion la configura el administrador del
escritorio virtual, y requiere la instalacion de este paquete.

Instalar Zoom VDI Plugin Management
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Complemento Zoom VDI Universal (64 bits) A
se esta instalando. 289

Complemento Zoom VDI Universal (64 bits) se esté instalando.

Espere.

Cancelar

< Atrés

Saldra un aviso de si se permite hacer cambios en el equipo, hacer click en “Si”.

@

Complemento Zoom VDI Universal {64 bits) >
se esta instalando. ete

Complemento Zoom VDI Universal (64 bits) se esta instalando.

Espere.

< Atrés Siguiente > Cancelar

@
Complemento Zoom VDI Universal (64 bits) [_—

A continuacion se muestran los resultados de instalacion para cada plataforma.

Complemento Citrix VDI: Correctamente
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Instalacion completa

Complemento Zoom VDI Universal (64 bits) se ha instalado corectamente.

Haga clic en "Cerrar" para salir.

< Al Cerrar

Una vez finalizada la instalacion, pulsar en “Close” y ya se habra instalado el complemento
(plugin) de zoom necesario para el uso de Zoom en el Escritorio Remoto de Movilidad (ERM). A
partir de aqui ya solo queda comprobar que esta correctamente instalado para poder utilizar el
Zoom en ERM.

IMPORTANTE: si en la instalacién del plugin de zoom sale algin error y no instala, esto puede
deberse a la version del cliente “Citrix Workspace App” instalada en el equipo de acceso para
conexion a entornos Citrix, que sea demasiado antigua. Probar a actualizar dicha aplicacién a
versiones mas modernas, lo cual se puede hacer desde el mismo cliente “Citrix Workspace App”
(en la opcion de “Comprobar actualizaciones”, o funcionalidad equivalente), o buscando
directamente versiones mds actuales en Internet.

2. Comprobacion de correcta instalaciéon y funcionamiento del plugin de Zoom en clientes
Windows:

a. Comprobacion de instalacion local en puesto de acceso:

Para comprobar que estd instalado, se puede ver en las aplicaciones instaladas en el
equipo en la opcidn de “Programas” del Panel de control. Para ello, una de las formas
de llegar a dicha opcién puede ser: teclear “programas” en la barra de busqueda, ir a
“Agregar o quitar programas” y bajar en la lista de software instalado, habra que
verificar que estd instalado “Zoom VDI Universal Plugin (64bit)”, en la versién
apropiada. Es importante verificar la versién, pues ésta ha de ir acorde a la version de
Zoom del ERM. A fecha de noviembre de 2024, la version es la 6.0.25100. Se prevé que
se vaya actualizando periédicamente, de tal forma que la versién a utilizar siempre
serd la que se encuentre disponible en la OVP.
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6.0.25100
Modificar Desinstalar

Comprobacion de correcto funcionamiento del plugin al abrir ZOOM en ERM:

Acceder al Escritorio Remoto de Movilidad a través de Asia3 de la forma habitual.
Una vez que se haya abierto el Escritorio, comprobar que la aplicacién ZOOM estd
abierta, o abrirla si no lo estd y autenticarse. En el momento en que ZOOM en ERM
esté abierto y autenticados en la sesion, se podran hacer dos comprobaciones para
ver que el plugin esta correctamente instalado y operativo:

o A nivel del equipo LOCAL desde el que se accede, donde se ha instalado el
plugin, se podra ver que una vez que se ha abierto el ZOOM en ERM, se habra
puesto en funcionamiento el plugin en local. En la barra de notificaciones (barra
inferior derecha), se podra ver que hay un nuevo icono, que, al ponerse encima,
ha de mostrar “Connected to Zoom client”.

Si no sale el icono anterior, o el mensaje que sale es distinto a este anterior
(indicando que no esta conectado), revisar:
= Que hay una sesion de ERM con Zoom abierta desde ese equipo de
acceso
= Que el plugin de Zoom se ha instalado correctamente segun lo
mostrado en los pasos anteriores

o A nivel de ERM en las opciones de ZOOM, también se podra ver que el
complemento estd operativo, de la siguiente forma:
* EnZoom en ERM, ir a las opciones de configuracion
* Enla barra lateral izquierda, seleccionar “Estadisticas”
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@ Configuracion X
General
En general Audio video Usa compartid.. Teléfano VDI
Video
CPU  2.8GHz Nuicleos: 4 Memoria 47,
Audio
Zoom 0% Zoom 138 MB
B Compartir pantalla
En general 14% En general 15.36 GB
@ Teléfano
Q Chat en equipo
Fondo y efectos Ancho de banda - -
Tipo de red
@ Grabacidn P
Proxy

@ Perfil
Tipo de conexion

Métodos abreviados de Mi algoritmo de ~ AES-256-GCM
teclado cifrado
Accesibilidad Versién 5.13.1 (22610)

= Enlabarrasuperior, hacer click en la Gltima opcién de la derecha, “VDI”:

@ Configuracion X
General
En general Audio Video Uso compartido Teléfono VDI

Video
Audio

‘CPU del complemento 23GHz Memoria del complemento 1
Compartir pantalla

Zoom Workplace 0% Zoom Workplace 130 MB
Teléfono

En general 10% En general 8381GB

-— E—
Chat en equipo
Fondo y efectos Version del SO del Windows 10.0.19041.4842 (x64)

cliente ligero

Grabaci6n Versién del 6.0.10 (25100) (x64)
complemento de VDI

Perfil
Estado del complemento Conectado

Error de conexién VDI -
Métodos abreviados de

teclado Modo de conexiénde -

VDI
€D Accesivilidad
Screen Share Offload -

Proxy del complemento -
de VDI

Modo del servidor ping Via VDI Client
de VDI

;Se ha detectado un problema? Enviar informe

= Enesaventana, se tendra que ver:
e Estado del complemento de VDI ha de ser “Conectado”

e También se podra ver la version del complemento (en este
caso, la 6.0.10)
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= Si todo lo anterior es correcto, se podra considerar que el plugin de
Zoom esta correctamente instalado en el dispositivo de acceso, y Zoom
funcionara correctamente en ERM.
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Anexo l. Instalacién de plugin de Zoom en otros clientes (con otros sistemas operativos)

En las opciones anteriores, se ha documentado la instalacion del plugin de Zoom tomando como
base los clientes Windows 10, que es la versidn de sistema operativo corporativa en los equipos
clientes de la AEAT.

Aparte de lo anterior, dado que el equipo de acceso puede ser no corporativo, se ha hecho pruebas
de instalacion del plugin en otros sistemas operativos, y se documentan los resultados en este
apartado. Cabe destacar que, dentro de los sistemas Windows, se ha probado también las
versiones de Windows 11, que funciona correctamente con el plugin disponible en el OVP.

Los plugin de la version actual en otros sistemas operativos, se pueden encontrar en el siguiente
enlace de alto nivel:

https://support.zoom.us/hc/en-us/articles/4415057249549-VDI-releases-and-downloads#note

Dentro de dicha pdgina, habra que ir a la versién correcta que se haya comunicado al usuario. A
fecha de noviembre de 2024, es la versién 6.0.10, y ahi seleccionar el sistema operativo del que se
trate.

Para la comprobacion del correcto funcionamiento del plugin una vez instalado en otros sistemas
operativos, se entiende que, al margen de las opciones locales a nivel de equipo, siempre se podra
comprobar en el ERM en las opciones de Zoom, tal como se ha indicado para clientes Windows,
donde se tendra que ver que, independientemente de las versiones que indique, el Estado del
complemento de VDI ha de ser “Conectado”:

Estado del Conectado
complemente de VDI
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